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Qu’est ce quep\la:s ervision ? \\haﬁéo

La supe @ibﬁ’est un outil informatique qui sert a supem&gpﬁés infrastructure physique
Qg.th\erlque comment des Switch, des Routeurs %@%@7 machines virtuelles. Elle
;aggz:\met de surveiller en temps réelle une mﬂr@e}\i@pparell d’équipements, de machines ‘
S S et de réseau d’une entreprise. La sup Qﬂ n retranscris tout les problemes li¢ aun .y
5%@ équipement sur le réseau comme robleme sur I'un des ports d’'un Switch oueq)‘ﬂﬁ’\
Routeur en nous mdmua%;;ﬁ&nsement I'équipement concerné par ce probi

Une grande péit,@g? outils de supervision utilise Nagios comm%@%}é pour fonctionné.

Nag|os e@jﬂ} s utilisé au début de la supervision et a ete@&neties plus influents sur le
& méme s'il est aujourd’hui trés peu utilisé e{:L ser au profit des outils plus
“récent. el '
e Qﬁ we® gi}*o
0@‘5@ De nombreux outil/logiciel existe %;gp@?élre de la supervision. Parmi eux, des outils \\i\ﬂ“
; comme Zabbix, Librenms o re Centreon sont utilisé par beaucoup d’'e es
qui souhaite super\n%{)\e l"fl?s) infrastructure(s) réseau avec des outll\so@réﬁt[ues fiables
et intuitifs. Q?- \)\,0
XL
e ap®
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gf:s?’ {:&ﬁ W
O Quels sont les objectifs ? 5‘6%6 4
pO Sla
, < L’objectif principal de la su @é\a?est de pouvoir surveiller une ou plusieur 93%

infrastructure(s) 24h Sk@ﬁ t de pouvoir régler les potentiels problerne@\g\a oment
méme ou ils surviehfient pour assurer la continuité des services %’g)r‘a%nce I'activité le

plus raplggﬁ@n possible pour notamment évité les perte%fl ieres.

U@g‘utre des objectifs de la supervision est de %) ?\VOII' en temps réelle <
g?ﬁ l'infrastructure réseau sur une carte et d p@?v ir bien avoir le schéma réseau de %?/gﬁg’“

) \\g\e@@ I'entreprise et de pouvoir bien voir Q[é@sement les problemes rencontres. \’g@
> A0
Par ailleurs, certain supeg/@@ur remonte des erreurs pertinentes souven&é@\%?ﬁle ou
peu visible (ex : slggéﬁposte de travail Windows).

<2
De plu%{g@%utlls de supervision sont utiles pour améh%r@@@ securité informatique du
rg , C'est a dire surveiller les connexions non uﬁ} ees, détecter les attaques
@aﬁ%ostDos les scans de ports mais aussi sugeﬁ?lser les remonter de logs pour surveiller \fgﬁ
gﬁ% les potentiels éveénements suspects @@I@?eseau p\{}\}
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g @ﬁa?s sont les avantages ? %P@%
D) <o
,&3{3?} L’avantage principale de la superwsmn e@(}igilour une réponse quasi immédiate en cas 5@9
@ de panne sur un réseau et de po suite régler le probleme le plus rapidement 59

possible pour pouvoir relar@%gx% activités de I'entreprise dans les plus bref de&u&,

Un autre avang%%pﬁ’% avoir tout I'équipement informatique centrallw le méme
outils ce ite la gestion et la résolution des problemes ?35

R@P@P eurs, utilisé un outil de supervision donne ur@@"s%n global de l'infrastructure.



‘6‘56??3% " e
P Comparaison Librggﬁ%-Zabbix
o©
=

3 P
W L0 >

o Prérequis : Nécessite un serveurxwedﬁ&@[%)ache ou Nginx), PHP, et une base de 0‘35
données (MySQL ou Postgre@@i—.e)(.)Les dependances doivent étre installees
manuellement. .@_’ia _ o N d\g?“e

e Processus: In%@éﬁ% plus technique, impliquant le telechargem%@;
paquetsd@@gn iguration de la base de données et des aju @gi@ﬂs manuels du
servetir Web. @S

eﬁ?&mps estimé : 1 a 2 heures pour un utilisateurgng&r?menté, davantage sila
%@16 configuration est complexe. 260
g%% * Niveau de compétence : Intermécggre‘% avance, avec des connaissances en Rk
o : : : ; . 3e0
O Linux, bases de données %%zgégau néecessaires. e
<o
oY
: @P‘Q g"c@
LibreNMS w,a{@g
=] 50
ee,?\?érérequis . Basé sur PHP et MySQL, avec des\q‘éﬁgndances plus légeres.
ngé% Souvent fourni avec un script d’installatigfa%itomatisé.
p@\)\’ ¢ Processus : Installation simplifié&g;&&% a un script ou une image préconfiguree ?55 .

;’3@?‘ (comme Docker). \)\,O ol

e Temps estimé : 30}8@?@8 a 1 heure, grace a I'automatisation et une\‘g?,%
documentatioWe. pO

. Niveaug}@e"&mpétence : Débutant a intermédiaire, avec \lf\%géﬁtg\rface web
ig e et moins de configuration manuelle. <5

\’Qﬁ 2

o
,{@{)QP\ LOE%
phe LibreNMS est plus facile et rapide a u@ﬁéﬂg’ idéal pour les débutants. Zabbix demande o
plus de travail et de compéten hniques. O\)\’Q
?‘—(6 50 _P
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Configu)\a?ion et personnalisation 635‘5’?‘
cla
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e |Interface : Inteﬁaé%@compiéte mais complexe, avec de nombreu&ggoﬁhons

a explorer. oia
kO Q‘?ﬁ’e
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0@6 eécouverte réseau : Découverte automatique Qﬁﬁicée, mais necessite une

P‘Q\)\’ configuration détaillée (SNMP, plages IP{;/%’:"‘:P‘
6330@ e Personnalisation : Tres flexible, i}\(’e@ﬁaapossibilité de creer des templates, ggﬁ
phe triggers et actions personnzgjy& . %65
e Courbe d’apprentiss&gﬂ@?’lus raide, en raison de la richesse des optionﬁ@d@%
complexité. <9 A
Pgl \\I\@ﬁ@
=
s© <S
AD o
_eg_m%NMS o
& )
G
?\16 L « Interface : Interface web moderneigj?h?ucl}[ive, orientée simplicité (style Web 2.0). 0€
5‘51}‘ o Découverte réseau : Auto—géo@@'s&erte trés efficace et rapide, particulierement ?\9@\3
pour les équipemen g&b‘&‘éu. ‘a{{%@
. Personnalisat'@g)fﬁ'oins flexible, mais suffisant pour la plupart de ssfmns
réseau étghégrds. 6{5%?“
. Céyib% d’apprentissage : Plus accessible, avec une c@ﬁhration
- \\l\?ﬁlajoritairement réalisée via l'interface web. QP‘O\)\’
P 50
= NG
N Zabbix offre plus de possibilités d%eg sonnalisation, mais LibreNMS privilégie la " \\i\’i\“
simplicité et la rapidité. 96% Pgﬁ
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Fgg@nnalités principales W
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0\3\’06 65%{}3
X2 Zabbix U\ %g?'»
i s¢
e Supervision : S ion compléte des réseaux, serveurs, applicati&ag‘y%ec
une métrq&q@ie avancée (corrélation de données). e 5
e
e A l;t,ésaPAlertes trés personnalisables, avec seuils, es%alaé@g et notifications
\)\’Oﬁultiples. %p?:‘
Q\P«O * Visualisation : Graphiques avanceés, table@g;%g’bord personnalisables et cartes
w@“—é’{} réseau. O\}\.’O €
gjﬂ% ¢ Protocoles supportés : SNIVIE- m agents, monitoring sans agent, HTTP, et \’Q?ﬁ‘
plus encore. e p@\}
<5 . W
esoP W
5 p&ﬁ%
lereNEMS\\* o
*@BQ@ 066?’
s 1[\@"e  Supervision : Principalement axé sur les r&%ﬁ\:&'(routeurs, switches), avec une
oM A supervision serveur basique. aﬁs'a{) o
55‘65 o Alertes : Alertes simples mai icaces, intégrées par défaut. @O?‘P\
o Visualisation : Grapr%o(ggﬁa%lairs et modernes, dashboards avec widgets.% \&ﬂﬁ
%
P\O\)\’O o
0% oF
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-Sﬁa%coles supportés : Principalement SNMP, avec uq\mﬁ:oéport limité pour
O\)\’O\a d’autres protocoles. ?:\‘5
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Zabbix est plus polyvalent poug@t&a&s&lpemsmn globale, tandis que LibreNMS excelle o
dans la supervision rés'e"%u.\&?‘ O\)\’O
o S
\,O 5
%g@l@&lité et performance
N O
p\O

£0

5P Zabbix -
o Petites infrastrug%@%ﬁ%%nctionne bien, mais peut étre surdimensionrg M%g
petits réseaux.’ P?:‘
. Gragd@%%frastructures : Trés scalable, capable de gérer %gsﬁgi lers de devices
¢ des proxies distribués. 0\3\,0
6{:@“?’- Ressources nécessaires : Plus gourmand en ésﬁBurces (CPU, RAM, base de

@5?’% données) selon la taille du déploiemen@t. e
o
LibreNMS ReXe o
o , o | g
o Petites |I§1N%%ructures . |[déal pour les petites & moyennes infr ures réseau.
. @@@es infrastructures : Moins performant sur de trés Q@BES échelles, peut
<STalentir N
6 .
\_:.,\,0 e Ressources nécessaires : Plus léger, adgg@ﬁé‘?es serveurs modestes.

¢
o‘v"\’\a‘66

Zabbix convient aux grande%@pﬁgf)rises avec des besoins complexes, LiboreNMS €
environnements plus %etﬁﬁebu réseau-centres. P\D\}\’

ﬂ
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c&&%munauté et support 6‘55

£
> ' X ?
Zabbix <5 e ;@\)

pet 60 ™

. Communaut%fs@%%e et active, avec des forums, tutoriels et une chaTnﬂ\ﬁ%uTube
officie(lg%\,o ?f\%

: . . ; ; 5‘5?‘

o %@Ebrt commercial : Disponible via Zabbix SIA (paya%gﬁ
\\wﬁ%ocumentation . Tres complete, mais parfois dg&@ue? echnique.



P
g"% @P*
, QP\O\}\’ e Communauté : Forte et collaborative, av: gﬁgépfgorums et une documentation
0 détaillée. . 5% ;

e Support commercial : AucuOn@bgboﬁ officiel payant, tout repose sur la 5656

communauté. ‘i\@’@é \}\,O?’
. Documentatio&ﬂﬁaire, concise et orientée utilisateur. OQF’Q

¢S R
O\?’% <5
"N 2

A
, x ont une communauté solide, mais Zabbix offr‘g,@ﬁ,%%pport payant en plus,

\\Naﬁ%tile pour les entreprises. §>Q\)\,O

Conclusion e
o 5
@P”O\)\’ %645(5?9
Zabwégptez pour Zabbix si vous avez besoin d’une s q}bﬁg’ompléte pour
p\@'ﬁ erviser réseaux, serveurs et applications, avec @Fénde scalabilité et une
?,5 personnalisation pousseée. Idéal pour les env%l)romi%’?hents complexes ou les équipes
)\)\,O techniques expérimentees. 5{}\?:{
‘6566 <5
Hoi o
LibreNMS : ChQ@e&E\LibreNMS si vous voulez une solution simple, r@@&&%
déployer e ngt:aé@i%lis;e’ze dans la supervision réseau (routeurs, switc&gﬁ)\etc.), avec une
inter%gb%onviviale et peu de maintenance. ,&30@
ce© W
P‘O\)\IQ e
ﬂﬂeﬂg En résumé, LibreNMS I'emporte pour la @fﬁte d'installation et d'utilisation, tandis que <
\ Zabbix domine en termes de pui %D\e%’et de flexibilité. Votre choix dépendra de vos eg,%‘"“
besoins et de votre nivea\&g@&) fort technique. 065
o
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Installer et n])q;tﬁg’en place Zabbix

Vi\'a'i‘eo o

Tout d’abord, on c@gmﬁ;}ice par mettre la VM a jour : \\Na*(@c

#sudo @’Q%Ste

\&aﬁgégﬁgo apt upgrade

S
= N
Ensuite, on rentre les comman%\ l&vantes Bﬁéﬁ@

#sudo wget https: Hreﬁe |x com/zabbix/7.0/debian/pool/main/z/zabbix- rele@éﬁabblx-
release_7.0- 1+@b\a 12_all.deb ?,69’

Ql.
#SUW -i zabbix-release 7.0-1+debian12_all.deb O\_}\«

f,}?\ 9’&3
‘6565% 1o h o
WO Puis on remet a jour la machine Deblaéap?'- \\1\2{(@&

#sudo apt update OE% %pgﬁ%

#sudo apt upgra O
ptupg qge

S O
gﬁA%rés on a besoin d'installer les paquets de ZabeXPﬁﬂr\% Debian, on tape la commande
P‘\D\)\’ suivante : "665
g iR
.ieo #sudo apt install zabbix-server-m @\z\a-bglx-frontend php zabbix-apache-conf zabbix-sql- Q%EP
scripts zabbix-agent -y (}?" Qﬁg
'a’(‘-e \)\,
W pO
<5 o®
P& X
Une fo%@ggaquets de Zabbix installé, il nous faut installer Mgﬁqﬁ ﬁ\ éer la base de données,

5@;5 eur qui aura acceés a cette base de données et lui r les droits :

=

ﬂ\aﬁt‘aﬂg #sudo apt install mariadb-server -y O\)\,Qe
s =

#sudo mysq| @aﬁe Q\)\JQ
CREATE DATABASE z%pﬁ:‘gt’; CHARACTER SET utf8mb4 COLLATE utf8mb. \\rx‘?@o

CREATE Usaﬁﬁblx @'localhost' IDENTIFIED BY motdepasse P\Gﬁg

X5

(O

GR@@@%LL PRIVILEGES ON zabbix_db.* TO 'zabbix @' |ocq5i>‘§’t

o)
2 \\IFLUSH PRIVILEGES; ?\“"‘Q

e
o €° EXIT; 1o



Une fois les étapes précédentes effectuer, on imperie le schéma de la base de données créée
grace a la commande suivante :

#sudo zcat /usr/share/zabbix-sgl=scripts/mysqgl/server.sql.gz | mysqgl --default-character-
set=utf8mb4 -uzabbix -p-zabbix_db

Ensuite; on se rend sur le fichier de configuration du sepveur Zabbix et on modifier les
parametres comme ci-dessous :

#sudo nano /etc/zabbix/zabbix_server.gonf

A /etc/zabbix4rabbix server.conf

DBMame=zabbix db

DBUser=zabbix

DBPassword=sisr

Ruison modifie le fichier de configuration apache de Zabbix comme ci-dessous :

#sudo nano /etc/zabbix/apache.conf



GNU nang P8 . S{@tt/zabbix/apache.conf *

allow,deny
Allow from all

<IfModule mod_php.

value date.
<fIfModule>

filesize 2M
i &8
1868608
populate raw post data
e,.timezone Europe/Paris

On redémarre apache :

#sudo systemctl restart apache2

Qri-demarre et on active les processus de Zabbix :
#sudo systemctl start zabbix-server zabbix-agent

#sudo systemctl enable zabbix-server zabbix-agent

Une fois que toutes-les“étapes précédentes ont été réalisées et qu'elles sont fonctionnel, on
peut se rendre,sur un navigateur web pour se connecter a l'interface graphigue-de Zabbix en se
connectant'sous la forme « http://ladresse_ip_du_serveur_zabbix/zabbix ».

Apres s'étre connecté a Zabbix, on commence l'installationen suivant les indications ci-
dessous.




Bienvenue O\_}\,

Werification des prérequis ?Lp“

O
Configurer 1a connexion & |a base de é

données @ﬁvenue dans O\_)\,

Parametres

=" Zabbix 7. Qe

wi\'aida{j ?\ Langage par défaut | Francais (T_FR) v | 666 E’
'ﬂ% Q\)
s po®
& » e
1
=
oF°
oV~
20 l
et
i S
6666% ZABBIX \erification des preé nequ@fcg,iﬁftéa
D\)\/O _ xmiwriter peur PHP %P‘?\ actif 0K - i
| Bl'eh\ren -ue o smireader Wﬁ’ actif 0K \i\’a‘“

Werification des prerequis ,‘6
Configurer la connexion & Ia base dé-. Eﬁ)‘\m e UK %6i>?"
données “e(} PHP OpengsL actif 6@g
Paramétres @\3 ; \‘0
RESUME Dy Tﬁi‘.%aﬁﬂﬁ clype pour PHP actif P\_O\) OK

D@ ?" 0K

065 %%@P‘ Session PHP actif “é(}

Option PHP “session. auto_stark” .‘% i%ﬂ imafif OK
P\Q\)\/ gettext pour PHP %P\?‘ actif 0K
po™ &
,a’ﬁ, Option PHP "arg_sepa:ator@@ & & OK
W == . §
PHP curl Q?‘*O actif OK 5 665{3\

@Qrégionaux du systéme fi_FR utig@ fr_FR OK
e O

chaina Etape




P\O 0‘36
aﬂgog‘ ZABBIX Cnnﬁgurg(j@\mnnexian 4 la base de données o
‘x\ Vai Eet |3 bass de donnéss manusllemant el configurer les parametres de :unnsﬁd?g‘@ﬂgiz

Era— '1‘5 boulton "Prochaine étape” quand Clest Tail ‘{@{}g
Werfication des pra P\?‘ Type de base de données  MySOL v -‘C\:} \-]\9“
Smr%@%&xmnﬁ;n pase de H&te baze de données Hiﬂﬂ%?"?' -
n -ty ®
?\P“C?;m alres Fort de la baze de do nnﬁ@b_ 0 - utihser le port par defaut Q
; s \W
w‘a,&a{) Rasumé pré-installaBon Nomda k& @%Qﬁ}nms zabbic_db \)\;069
Installe
P\?:‘e T Slocker les i ?ﬁdﬂntﬂimiﬂa‘l dans Coffre HashiCorp | Coffre Eirbalm_q:}__P\o
- ‘5’5}‘@"{5 Uliisatsur  zabbix i W 2
0@5 65 et da paste e 6% P'?:‘%
O\)\f Chifiement TLS de la base de données L2 U'u‘-"'f"vruﬂe;@-%m SN CAT A T LY
?\ix fhier @ F2 Linte) o de '8 mémoire paragés
& I
e o
€ W
i

ZABBIX 5 peramaires il

5{5&)“‘{5 Nom du serveur Zabbix | Serveur Zab"b‘vc‘k@“'m\],
Biznvenue

IA :
i = -+ i w W
Oeee Viriication des prérequis Fuszeau horaire par defauip‘Liygrg@_’és U:IlI'C 011:00) Europe/Paris | “6 w’a
\)\, Configurer la connexion @ |a base de Theme @@&(‘1 Blzu - | PS:L
?_P\O données \’O 666
Paramétres O\') 66
Qg} WY

Résume pré-installation
K

Installer @:‘ 6 K\é{)
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2:: ':t:.;: des prérequis % \\Y\’Bﬁ Type de base de données MySQL @\P"Q\)\’
Configurer ia connexion, de Serveur base de données |ocalhost {30
do-nnges e Q}P&E Port de la base de données défaut “5 \\Na“
Pa”""{‘?’t@%’ Mom de Ia base de données Zabbix 5?&?‘
P\ & pré-instaliation Utilisateur base de données €®x %
’Q\,QO@ = Mot de passe utilisateur de la base de_gdol At
\\g\a
‘?:‘% Chiffrement TLS dee[ﬁm données false \’QQ
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e3P o W
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verificati des requis ?‘P\Q
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06% e Pa::'leéet'res ’R%
O\)\' Résumé pré-installalion Félicitations ! \@@F& installé l'interface Zabbix avec g |
50 e Installer succes. 9‘;?:(
b Flcni&?@\ﬁ}watmn "confizabbix.conf.php” créé. 6665
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Une fois I mstal{g@‘ﬂ%e Zabbix terminée, on atterri sur la page ci deSSOL@j@
Les |dgk@nts de base de Zabbix sont : 0?’%6%
o
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Une fois conn%@@,%ﬁatterri sur le tableau de bord ou 'on peut Slt{.{gh)l\gg nos différentes
infra%b{@tu‘?%s. | aﬁé@ﬁ _

b Non

ZABBIX Global view
Tous les laeaus de bord | Globsl view
Information systéme
izalior kg 13mavg Proce Pasamélrea
Le saneur Zabbix £51 en cours @ ution

Con.. Version du saneur Zablbie



Ajout d’hétes .

Ajout d’un hoéte Deblan

Pour ajouter un héte au super\nseur Zabbix, il faut tout d’abord mettre en place Iagent chent sur
la machine hote (Ea miachine que I'on veut superviser) : xe

#wget https h’repo zabbix.com/zabbix/7. O!debmm’poolfmalnfzfzabblx-reiease!zabbm-
_%lﬁﬁ__m 1+debian12_all.deb T

~ #sudo dpkg -i zabbix-release_?.0-1+debian12_al|\.debi' '
#sudo apt install zabbix-agent -y &
#sudo systemctl restart zabb}xj—_ag.éﬁt

#sudo systemct! gnablé 'z'ébbix-agent

p¥Par la suite nous allons avoir besoin du nom d’héte de la machine.
Pour connaitre le nom d’héte de la machine Debian :

#hostname

% hostname

“Ensuite, il va falloir modifier le fichier de configurat_ior_l_._-__t;_i:e":li;é;c_-;ent Zabbix comme ci-dessous :

#sudo nano /etc/zabbix/zabbix_agentd. conf__ :\_

Server=192.162.1.20

GNU nano 7.2 ol /etc/zabbix/zabbix_agentd.conf
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GHU-nano 7.2 fetc/zabbix/zabbix_agentd.conf

Serverfctive=192.168.1.20

P A —
i \\?" GNU nano 7.2 - /etc/zabbix/zabbix_agentd.conf <

,,.u.

Hostname=debian-backup

1972 On redémarre le client : RN 50
> SO RN
#sudo systemctl restart zabbmgﬁeﬂt et
’ _eoP
ﬁ,\J - e

i ‘?
%}; \\ E\
Puis apra@-—on peut se rendre sur l'interface web de Zabbix pour y ajbﬁ‘té 'hote.
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ZABBIX <9

T Fite B

Tous  Acivi  Desactvd
Surveépar  Tous  Senveur  Prooy Groups da proy
Tags  EWOU  Ou

Contiant

Miodbles

dles 2651 M0
Hililes !
s 127.0.01:10050

Comélation dévanament

W @ i)v

. Fr\x/

et a0y
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Modéles ilaper ici pour rechercher bo A . Sélectionner 066

* Groupes dhotes |Iaperici pour rechercher o~ “\U‘ Sélectionner O\)\f

_— E@i\d P
Interfaces Aucune interface & z {)
e € __ W

Activé [v| - “\’é

Nouvel hite P‘O\j\, ;

Hite I \\%? Macres  Inventaire  Chiffrement  Table de correzspondance Oes
TR C)\)\’
?ﬁa Nom de Fhéte | VmDebian | ?\P‘v
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Groupe ﬂ‘:@égs ‘ taper ici pour rechercher ‘I Séhclimnger@P\D
¢° e
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65 5?'?5 Templaies ) O@P‘«
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’{Ce o ?\P&O Groupe de modéles \}:\’Oe-.) ” Salectionner | 656?&?‘
2 | | Kubemetes cluster state by HI 1P O 6
“\ [] Kubernetes Controller mapd Eﬁg; \’06

o
O Kubemeﬁl%gbel&k HTTP , o@.

s nodes by HT TP w‘a‘ﬁe
é Kubsmeles Scheduler by HTTP Q‘(‘%
N
|:| Linux by Prom 6“55
@{} ?\P” [] Linux by SNMP \'_O%%
\&\'3{" [] Linux by Zabbix agent QP" \)
: "5 Linuy by Zabloix agent active w-a’@-éc O\)\'
¥ [] macos by Zabhix agent "6

e
[] MantisBT by rggpg‘ \\i\a’ﬂ.
O %@%MP

Q\Q\Memcached by Zabbix agent 2 5666‘5?
50 ?\P‘ [] Microsoft 365 reports by HTTP \‘Oe
\\i\?ﬁ’ |:| Microsoft Exchange Serwer 2016 by Zabbix agent ?‘P,.O\}
?:‘5 l:l Microsoft Exchange Server 2018 by Zabbix agent active .a»@_éc (
S el — W -

2
=
= ey

* Groupes d'hites ‘ taper i:i_&oq(’rg.a%r?her
&
Groupes d@ﬁﬁ%ﬂ
g+
6‘5 65% Mom
FNO\)\aO |:| Applications
}0?\ [] Databases P\O\)\a
|:| Dizcovered hosis \\‘\'Ex\'ée?\

] Hypewisg‘?_’ﬂg

e o
gllﬁgewers
= i

?.P‘O\)\’ Virtual machines
\\ﬁ@%‘éc [] Zabbix servers
e

\
P‘"
* Groupes d'hd
\,5% taper ici pour rechercher
oV
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. w@,ﬁé(} Interfaces Aucune interface n'est définie.
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Interfaces Aucune interface n éﬁ%?g&

, ’-\\‘}\J '”} .
&E0 e - o0& aiEBP
e Descrlplmrb?\ Agent --.\}\5:} &
g e SNMP ; QQ&.‘?’
P\ JMX
o
<5 5o IPMI
Fa \\ \ﬁ‘\"i’ C,%CJ
0 @u? il 4
W e TR
't 0 S
%;\\2- Pour I'étape suivante, 'adresse IP cong&%%ond a l'adresse IP de la machine Debian et le « (sl\(ﬁé'r
DNS » au « hostname » vue sdemment grace a la commande suivante : &;\l\aﬁ' e

q;”: o
(} = Nom de I'hite

Nom visible

Modéles

Grounes d'hotes

(-\k:_u' Interfaces
;}\,,\\\ :\\J W Agent 192.168.1.11
- Pu A S
:3‘?\'
Description
Surveité par Serveur Proxy Groupe de proxy
Activé
&0
R G 2
> e
Une fois I'héte ajouté il dev;alt ‘ahﬁaraitre comme ci-dessous :
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Hebian-backup

Linux servers X
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Pour savoir si t; QS\tch ionne correctement et si le serveur remonte bie%igﬁﬁt attendre que le
voyant avg@: X » passe vert. 069
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Aj un hote Windows / Windows Se eﬁﬁﬁ@g

QP\QO Pour ajouter un hote Windows sur Zabbix, nous allg@%%?d abord avoir besoin de connaitre le
3’6.‘30 nom de la machine Windows concernee. \’O
W oJ

cf
€& Paramétres ’(’,\.é{) ?\P‘h i O%% 65
NG o

1S . Rl
- p Systeme B0
: Coin}%@ 56 y “ w@“

DESKTOP- 5741PCOBO
d ProBook 450 G3
Renommer

’.'} Accueil “%Ilcmsoft 365 e OneDrive \_}\/<
" Afficher les avantages * Se connecter ?‘P\.Q

waﬁémechercner un parametre
=
b

| B8 Systéme 6,55??“
6‘5 ® Windows Update
e Bluetooth et ?:Seg(,e * \Jotre attention est requise

0 g?

e o
pgév%mte il va falloir installer I'agent client de Zabbix sur Iaeglﬁ’ciﬁ‘me Windows.
55

\’0?,'56 Pour ce faire, on se rend sur le site officiel de&@@b&‘%u alors on passe directement par le lien
W)

d P
ci-dessous : " 6%6

https://www.zabbix. comfdownloa@ gents?version=7.0+LTS&release=7.0.0&os=Windo
versmn-Anv&hardware:;‘aﬁ’rldiM&encrvptlon OpenSSL&packaqing=MSI&show legady:

wed o
o W o
& i
&g@i\arge I'agent client de Zabbix : w’&“
e UM ;

p
\aﬁéﬂg Zabbix agent v7.0.0 Q‘?}:" Read manual o

Packaging: MSI ?_‘P\

Encryption: OpenSsL ){"é,(}

Linkage: Dvwnamic @

Checksum:  sha256; 1 Bg@ﬂeCﬁ@bbe5bc?23c?5f934dc5cfD518?359564338?D9 584f7BcTCc2B4 P“'
shal: P@u cal26d42fBechelBatabielabelact3la ?‘

O
rr%c&% 8fdaaaebdel4fac88cBdcddBcclf4571 V!\’aﬁé

%ﬁ hitps:;//cdn.zabbix.com/zabbix/binaries/stable/7.0/7.0.0,/zabbix_: age%@bﬁndows amd&4-openssl.msi
o® =

_@6
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The Setup Wizard will install Zabbix Agent (64-bit) ?&EBQ
— 2 SEIIp IZard Wil Ins DD AQEN | r
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computer. Click Next to continue or Cann&hq‘éxit g Setup

P

Wizard. 6?::6
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065 "™ Zabbix Agent (64-bit) Setup

© s ,
?\P‘ Custom Setup < %
\‘Njﬁ-éo Select the way you want Feamrgiﬁéﬂgmlled ZA B B I x 656%%%

x\‘é“ N
W P
Click the i u:o;{;gl ee below to change the way features will be installed. ?\P“

o
Zabbix Agent @ed on
monitorin?pgts to actively
| resources and
\) cations and report the
)™ gathered data to Zabbix server. e:
This feature reguires OKB on your \’0
hard drive. Tthas 3af 3 O\)
subfeatures selected. The . @?’”
subfeatures require 8303KE on your 95‘_{,9
hard drive. \‘b

=
C:'\Program Files\Zabbix Agent!, egeggmwse
A \\,<>

N
e
~ ' &0
P.?\ 3’6‘
Pour I'étape suivante, Ieé\ﬁeé% name » correspond au nom de la machine W ;gt@eﬁ

« Zabbix server IP/DNS » et le « Server or Proxy for active checks » corr% ent a I'adresse
IP de la mcgclqwéﬁvlrtuel Zabbix (le serveur Zabbix). \?L

N .
665?31 '-_! Zabbix Agent (64-bit) v7.0.0 Setup “% “Na x

] ] . p&d
\)\, Zabbix Agent service configuratio 6‘5
_';3(:‘ @P‘O Please enter the inFormaﬁ:: \F}o{’ @@r&abbix Agent ZA B B I x SP\?“K%
0@5»’ 0?'%

QP

P?jﬁﬁname IDEsmMmmm
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?Pg)\_)\’ Zabbix server IP/DNS: m EE:JVG‘“"V
N\@{@aﬁ Agent listen port: 10050 O\)\’

e Server or Praxy for
| active checks:

‘EP\Q"% [:] Enable PSK

06666 [ ] Add agent location to the PATH P'?:‘?}
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\\g\’a’i‘-{ao o S
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\,‘06 Wiebsite by Browser 066
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=
65*. wdFly Server by JMX
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WO Les Te-mpI%gsf‘6
_P© S
%0 b 5‘5{;‘
W@ ?\p\O O@%?’
Qu’est qu’un temgla;ﬁo ?\P\Q\)\f
Dans Zabbix, @g@fﬁ%ate ou modele, est un ensemble de conflguraim prédefinies
destmées@ﬁre appliquées a plusieurs hotes (serveurs, équ@“ﬁ nts réseau, etc...)
a\tg;@}*écmter la supervision. 6‘56
5 \3\@“ Un template peut contenir des éléments de pﬁ}\ées (items) a surveiller, tels que
“Sp&ﬁ I'utilisation du processeur, la mémoir {{e-gpace disque, le UpTime, etc..., ainsi que des \)\,0
=]

déclencheurs (triggers) qui permeite tde generer des alertes en cas de depassem%ﬁ%
de seuils, mais aussi deégﬁb iques, des tableaux de bord (screens), et pae’rfqmaﬁ‘es
scripts de surveilla(giee‘

L'obje @@% éviter de répéter manuellement la méme co f@ﬁétlon pour chaque hote.
are mple en créant un template pour les serveu?gl@\:}x on peut I'attacher a tous
ep\?ﬁles serveurs concernés, ce qui permet une co\\rskfégﬁ% ion centralisée et plus facile a

g€%€5 maintenir. P?:g% aﬁe
Zabbix fournit des templateéeﬁﬁés préts a I'emploi pour differents systemes (?\
Windows, bases de do etc.), mais il est également possible de creer.
templates perso {é’@%b’s selon les besoins spécifiques de I |nfrastruc\’|.(f;§»§uperwsee
1© b c?‘%
™ ¥

FQ\Q\ﬁfﬁlmporter un template dans Zabblxg?gﬁ
Q

1

g:

5
6‘59‘@

;&:-{3 Pour certain équipement, les templg)t@u@%ont pas forcement présent de base sur le
superviseur Zabbix. 530?' 0@%
s Q\)\’

Il va donc falloir fau'\egqug\que cherche en fonction de 'appareil a supewlse.g @?*

Dans r@é&‘: je vais importer un template d’'imprimante HP. <S W

o0 =
” P g‘%‘a
\,g\’a.“ Pour chercher ce template on peut comm%\rﬁe)\é\faper des mots clé dans un navigateur :

g0

A \

a1 x & 0@?@

GO g|e template zabbix d'i an

Rz N
uits Images Vidéos courtes Vidéos  Actualités Web i Plus f"':“} Outils
S A

, P‘Q Conseil : Affichez les résultats en frangais. Vous pouvez aussi en SWS sur le filtrage
‘Né‘ﬁep par langue. X O\}\,
?j% Reddit - rizabbix 56_%‘3 o \5\
% 8 commentaires -ilya2ans \\i\’?} O
Modéle d'imprimante un vg_@’e@ Hp pour Zabbix
2 e
abbix ? w

Quelgu'un a-t-il un modél



En allant sur le premier site on peut S apercevow qu’une personne a partager un template
ressemblant a notre objectlf

- ——

Cela renvoie vers une p_agé GitHub ou I'on peut télécharger la template_-v,t;’_a,_u'td'é :
o Product ~ Solutions ¥ Resources ¥ Open Source ¥ Enterprise ¥  Pricing

ommu l'iitf!.-"- er ]‘1'[.)|th'&..’:3 Public
ssues 112 i1 Pull requests 51 ) Discussions ) Actions If| Projects () Security |~ Insights

rs / template_hp_lj_5500, 4700, 360G,/ (O




O Product ~ Solutions ¥ Resources ¥ Open Source ¥ Enterprise ¥  Pricing

= Zzabbix / commu I‘Ew"'..i":!“-.’- Jlates

(=) Issues M2 i1 Pull requests 51 ) Discussions (*) Actions [[J Projects U Security |~ Insights

B Network Appliances

B Network_Devices

B Operating_Systems [ README.md

B Power_(UPS) [ template_hp_lj 5500, 4700,_3600.yaml

E® Printers
B Brother README.md

B Canon

templane g 1 §500, 4700, 3600 yami

ongiet
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Imporier fichier REeLEIETR IS template_np_li_ 5500,_4700,_3600 yaml
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0\’@6‘5 Superviser un e%gg,p‘é?‘nent
O
o®F 5® ¢
W e \J\’O 6%6659\
Superviser un Routgw%mtch P\Q\)\IO
g‘i = ,{i@i‘ﬁog
Installer Ie é sur un Routeur / Switch % W
\ftre un place le SNMP sur un eqmpement de %’c‘v'wtch ou Routeur, on
£
ﬁe‘é mmence tout d’abord par s’y connecter wa SSH, puis il suffit ensuite d'y
5‘?‘?:‘% e taper les commandes suivantes : ,a’fx“?p \)\/OQ
<) Routeur#configure terminalei}gﬂg ) @éﬁ?‘?@
G
Routeur(conﬂg)#sh(g@ggn% ?:(6 L
eoh
Routeur(ccqaﬁ@ snmp-server community public RO Oei-‘;?'
\P
,‘%o%ur(conflg)#snmp-server enable traps snmp QQQP\OO
X S
56‘5% Routeur(config)#exit <5 e Q
5\»0‘6 Pt \\j\aﬁéo
Routeur#write memory 6536 .«\;ﬁﬁ‘
oV g
Rl 0%6
Pour ens%te‘t@@rﬂﬁer si la configuration a bien été effectuer et @\p@éreusm on peut
%Qé;ﬁ’éommande suivante et regarder en détail les |Wlons
=
\"D% Routeur#show run p\?“
QP\QO 5
G




ZABBIX Créer un hite Impartar

% Filtie
Groupes aPhisbes s ici pour tehesche Sitscfionner Flat  Tous  Adivi  Désacdiv

| Tableaux de bord : . :
Moddles  taper Iol pour rachercher Séleconnar Surveépar  Tous  Senveur  Prooy  Groups e poxy
Survelllance Tegs EWOu Qu

Senvices

" Inventaire
Rapports

| Cobede de donndes -
Gioupes d moddes

Groupes héles A 162 1 111005

. a
Modies

1D V6L 101005

Hites o

Masinlerance 12700110050

Caomilatan dévéanament

Hom de Ihile  172.21.0.245
Mom visible 3750

Modales

SNMP 172210245

Descripficn

Surveillé par Proxy  Groupe de proxy

Ak

ZABBIX

Etat Tous Achvé  Désactive
Surveillé par  Tous  Servewr  Proy  Groupe de procy

Tags  EtiOu  Ou
Tableaux de bord

Surveillance
Services

" Inventaire

| Rapports

Collecte de données
h 1F221.0.241:16

Groupes de modéles :

17221024216
1

Groupes dhites

Modéles
172.21.0.245:16
1
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\’ge%uperwser une imprimante Hé?aglai%rjet pro M501 sur
o Zatsbix @

)
\\h@‘\‘ ' ngO 0\3‘5
Importer un template g@[ﬁ@abbix QP\O\)\’
&
Pour certain éq%%@@ les templates ne sont pas forcement présent ge Q@'ﬁr surle
superwse%@’éb 56?"?‘
?\p\O 0656
@a‘@éo o e :
P &
<S5 0% O
«5?’“?‘ \\i\ﬁ“‘é P"O\)\'
; Configuration de I'impléijnry‘hc@b 6“;30?‘
=
On commence d’'ab r configurer 'imprimante sur l'interface web. (Da%}@’fr% exemple I'lP
de I’ mpnmaw&@ﬁﬁ‘éjé été changée.) 36@5
po ™ )
i e € > @ O Nonstawist |hetpmpiti2.17.150.254
% . 2
_OF HF LaserJet Pro M501dn ¥
] ’(6
HP L @@\ersmm NPIBS0804 172.17.150.254 e%gp?\
50 e I
5 e
?/55%@ reimumlie Etat gﬁappa reil
\B\’Oeg Gfmﬁ l'Jérfphérique €55P~ Etatdelnppnren X
?\P“Q Fesume réseau 6% ?:{‘;3
0 Rapports O y _ 666%
Jaurnal du Stu@ﬁﬁgache Elﬂl Mode veille activ 0@5
Rm-;‘v{Rgé?wenemnts " 172 .17.150.254 O\
pO
655 _ <S5
e &
¥ esoh
& 0?}\ Pour changer I'lP de I'imprimante il faut se ren \'_Gﬁ'ls I'onglet ‘Mise en réseau’ de l'interface :
e whe web. Cela demandera ensuite une authe on a 'aide des identifiants de I'imprimante. Par 6%6
y défaut, l'utilisateur est ‘admin’ et I\%\gt&%e passe est ‘access’. PQ\)\’O
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Etat de I'appareil | @aﬁé

Etat de lappareil

3 i
Résumé réseau
066 Rapports ] ) 59
\_}\f Journal du Stockage tiche Etat: Mode veille %
O e “172.17,15
?..P-., Releve des evénements \)\’
4 e
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Une %@E‘on est sur 'onglet ‘Mise en réseau’ on peut@?j\d?ns ‘Configuration IPv4’ pour

% T - \
er 'adresse IP de I'imprimante. p ‘&30?- P\O\)

S of
;PQ 0\)\,@6 0@566
Mise en place gi{.la@ﬁaw gp\O\)\’
O
Pour mettr&@’ﬁ%lace le SNMPv3 sur I'imprimante HP, il faut se\i%)%ére sur 'onglet ‘Mise en
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pO°
’{\é ® HP LaserJel Pro MS01dn MPIB30804 172.17.150. 25
: ‘4\3 Mise en reseau I I
w 66?-
Résumé réseau ﬁéc =
Cormpurmsg SNMP o858
Confi gul ’Sd éﬂ @P‘
fion IPvE : & . =
i 0%‘3 il Avertissement : la moglﬁdﬂ%
20 s M
&0 Google Cloud Print 5
"% \““‘aﬁ Configuration O A @nces lecture-écriture SNMPY
6?«?‘ _F’-a!’-?méllf:s PRy @'Pi:'lwer l'accés en lecture seule SNMP
=) AirPrint 2e0
Era W& (D pésactiver SNMPvAiv2 &
Sécurita P“Q“% QP\Q
Reglages 6‘56 Nom communauté SET: 3“‘530
Certificat O@ Confirmer nom communauté SET: N\
Nom communauté GET: ‘ 66P?‘
N\’Bﬁé E : Confirmer nom l:nmmu:::
Lisie controle d'acces 5 :
6?\?\‘6 i Lo D Desac‘twef‘g\@h} communauté GE
Oe‘% 66 Pane-feu
s
Q\)\’ 5?9?“?:‘
c© Wt
Une fois dans SNMP on peut ?’ SNMPv3 en cochant la case ‘Activer SNMPV3’ et les Pgﬁﬁ
autres information demga&é?‘ un nom d'utilisateur (btssio) et des mots de passe (adn%n@ﬁg’)
. ’-:) ‘
nfA P -,
[btssio | ¢ \W.@O
Qg»‘)m:::::r;“::::::’; e = el
é. g Nom du contexte: Jetdirect QQP\
\Q\ﬁ“ Pour activer ou modifier un paramétre SNMPv3, les valeurs doivent étre usw\w@‘ champs. ‘
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: ?‘?“‘e} “‘?}OQP
%%ﬁ%er 'imprimante sur Zabbix e

o
O Qj}‘

Groupes dhftes

Intarfacas

[ DNS 161

. SNMPv3 w
&0
\&\'3 Mombre maimal

S Activer SNMPV3
06 Nom utilis.: ﬁﬂ% ] (Caraciéres 1-32)
s ot 0
}\) Protocole d'authentification: 6‘;“:‘3 | MD5 v Mot de pagze |ssesssenn (Caracléres 8-32) aﬁe
Protocole de confidentialité: 6% 6 | DES v Mot de passe e alaclémgﬁ% \\h
Nom du contexte: \)\’O }P\g

Pour activer ou modifier un paramétre Sﬂhﬁg%&a valeurs doivent étre saisies dans les trois champs.
x

80 . g"c%

17217150254
Nom visible  Impromante HP lazerjet pro M501

Modéles

Selectionner

Groupes

Interfaces

SNMPv3
Nombre maximal de répétiions (@ 10

MNom de contexte  Jetdirect

Priv

Protocole dauthentification  MD5

adminsio2

Frotocole de confidentialité  DES

Phrase d onfidentialité  adminsio?

Uliliser des reguéles combindes
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PRAE

172.21 114510050
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AT2AT.0.2:10050
2210 210050
172.21. 110110050

1.0.60.10050

ARRRU

_\'i.;':: o g
Créer un déclencheur « Ping » pour I'imprimante

Pour créer un deeJenﬁeur sur Zabbix, il faut tout d'abord repéré Iappa[eﬂvslj‘rlequel on
souhaite m@ttre en place ce déclencheur plus cliquer sur « Elements,‘ fnuls ensuite en haut a
dront@ /80« Créer un élément ».

ZABBIX

Groupes d'hites  taper ici pour rechercher Sélectionner Etat

Tableaux de bord
Modéles Seélectionnier Surveillé par

e i
Surveillance Nom Tage
DNS

IP

Rapports

Collecte de données

Groupes de modéles

Groupes dhites 172.21.0.241:161
Madéles

Hétes 172.21.0.245:161
Maintenance

Conalation

Découverte

Alertes 172.21.0.2:10050

I Utilisateurs 172.21.0.60:10050

o = 127.0.0.1:10050
Administration :

Support

Intégrations




o un Admea

N7 s

Flat
Erat T

Dé<lencheurs:

L oF
o . e -
<5 X Ensuite, il suffira juste de remplir les mformgxg@?\:omme ci-dessous. Le Nom correspond au \‘Oﬁv
‘c;‘p?\ nom visible dans la liste des éléments.@@@‘fﬁe correspond a la vérification que I'on veut

effectuer, la clé correspond au

P'\O
‘action que I'on veut faire (ici un ping) et I’interfac&;hﬁtg{
correspond a I’adresseéP 3

machine que I'on veut superviser.

((©
Elément
EELE

Nom | Ping-imprimante

Type Vérification simple

Clé icmpping Sélectionner

Type d'information  Mumeérigue (non signé) o
Interiace hdte  172.17.150.254:161
Nom d'utilisateur

Mot de passe

Unités A\
e
Intervalle d'actualisation E\E}\@"
Intervalle personnalisé
Flexible  Planification
Historique = Ne pas stocker  Stockez jusqu'a
Tendances  Ne pas stocker  Stockez jusqu'a
Table de correspondance  tape I recherche Sélectionner ‘;E}
. N g C°
Remplit le champ d'inventaire d'héte O it
Description
e 19
oF° &
O o
’?1 : : : PR\ :
Pgaﬂab‘p ase suivante, il faut retourner sur la liste des QEQB%Ychquer sur « Déclencheurs ».
N pO
o S a@f’aﬂ @ ‘\)\,(
A\
> PR N
o 6%% ?ﬂ%
iae 60
b e .
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*{?O \/0
Une fols‘ﬁqﬂa Bage de création, on remplie la page comme ci- desse@k@lp 172.17.150.254
0@ d a I'adresse IP de I'appareil que I'on supervise. \3"@?
0P
{:}\) Déclencheur
;(-\‘écj Nom  Ping-imprimanta
)
A
w@“@ ot séndration ' événement 0K Expression  Expression da récupération  Aucun
“% = de géndrati t: Saul  Multiple
)\?,, e Tous les problimes Toars bas probléme:
<5 W
ﬁ:,@iﬁ{
57




o
N 280

Sl,tauEB bien été pris en compte, un message d’erreur devra\apﬁa}altre quand l'imprimante est
gﬁe‘g nnecter, ou a un probleme comme ci-dessous :

iy [ —————————— ]
ZABBIX =
Disponibilité de Mhote blémes par sévérits Carte géographique

26 0 o3 o
Mayen fvedisse | Infarmation Man dassé

Tableaux de bord
Survaillance
Current probl
oy Senvi
Inwentaire

| Rappoiis

Colleds de données -

Alerts

Uil

Administration

Auvjourd hui

Prétraiternent

Etape de prétraitement (@

yar seconds = parselnt(wvalue};_.

nds = parselnt(value);
wvar hours = Math.floor(seconds / 2
wvar minutes = Math.f { 1= 20) f 60);
var secs = seconds %
hours = hours < 10 ? "0" + hours :
= mipuctes < 10 ? "0" + minutes minutes;
< 10 ? 0" + secs : sSecs;

recarn hours + ":" + minutes + ":i" + secs;

e it paper print remaining vaiue [

Apphcativ




S
%" Superviser une borne Wi- l;g(@mk DAP 2630)

, ?f}“
Y ?\PKQ\’B\’O

Paramétrer la borne Wi-Fi*”" %OUV
=B o®

Les prochaines '@&e feront sur la borne Wi-Fi, en accédant a son gteqﬁ&a de gestion.

Pour y ac , faper dans I'URL de votre navigateur I'lP de votre Par défaut aprés

relr‘:x@li)iatlon de la borne, pour la Dlink DAP 2630, c'est 19%@; .50/24.

\\mﬁe{{/elllez a avoir votre PC dans le méme réseau q —CI sinon vous n‘accéderez pas a la
(:ﬁc“ page. Les identifiants par défaut aprés reu;&g@jé tion sont « admin » en username et « admin »
Nte également en mot de passe.

‘i

La premiére étape va étre igurer I'adresse IP de la borne comme étant fixe, eﬁ\’é stant
ce que I'on souhait our notre réseau. Il faut se rendre dans « Bam% S » puis

« LAN » por&g{g\‘r 565

". Configuration ~

; Qiﬁ:} }S,Address 172.21.2.50 6‘5 6‘5
: ';gg;g‘ﬁd m\g%s@aﬁ Subnet Mask O\)\,{}
S Default Gatewiay Ry
gg}%?*?” ONS ‘?‘
o .
Q\)\’OQ 6%‘5?&5 ( Save 3} \
, Dg}\ 9 %p‘
= ATTENTION, pour que la confi gur oit appliquée, cliquer sur « Save » en bas a drm%gé
suffit pas. Il faut ensuite cllqu aut sur « Configuration » puis « Save and A \S{@
borne redémarre alors ggé’@?a nouvelle configuration IP : @P"‘O
\°
e
=)
oF
- _
aﬁéa La prochaine étape consiste a activer le SN pla borne, vu que nous avons choisi de la 655
<5 W superviser par SNMP comme nous le dgs@ﬁs précédemment. Pour cela, il faut se rendre dans @65
t « Maintenance » puis « Administ e

ttings » : | Q{P‘O\)



A" P
pO> ¢s°
ﬁ@c}?‘ 0?’6
N o>
21 e

DAP-2360

% maintenance ~ " Configuration ~ 5 = 9 @ Help
0
e

e
&1 Basic Settings
- advanced Settings

— R 1S
- ctatus Limit 2dministrator W g

L Sebvher i \i.]

L“i System Name Settings B

- __sssmgetkeeee

@56? Login Setting= W

o | e
\&\aﬂ@o?‘ SNMP Settings B
??35 Ping Control Setting &
':.%5 DDP Control Setting M | p@o\'{

Counizy Settings B

Nuclias Connect Setting B

Nz
whe
" 0@5 Qo
— SNMPv2 Settings — 5 ?—%5%
Public @M% String (0-8.3-2.A-Z ~I@IUAEH)_+-=]=] J{»ﬂ 0‘?/9
Rﬂlﬁﬂlﬂ Community String m (0-8.azAZ ~@I%E() +;3@E?@?)
=i 0
‘6‘56 Trap Status @ Enable \\3\
990\}\’0 Trap Server [172.21.2.119 ] %@E&?‘esm Domain Name)
e} st 1
& \,OT’ spﬂﬂ
Pour activer le SNMP, il faut coohe@%@ase « Enable » sur la partie « Status ». 066?,‘5
Ensuite la « Public C@m‘hﬁ( String » doit correspondre a la communauté qug @p\@\}\»
renseigné sur iX; nous avions mis public.
Nou @%s par la suite le « Trap Status », et nous renselgno K Trap Server » 'adresse
d notre serveur Zabbix, pour que la borne lui remonte I mations que I'on souhaite
O
aﬁé superviser. \}\’0?,
%\;ﬁ% Cliquez ensuite sur « Save » en bas de Iaé@@b‘puls n'oubliez pas encore une fois d’appliquer ee
: la configuration avec « Save and Acti O\}\’O
< o>
Y w0 W
\3\«0?/% PUIS @ﬁﬁ%
PP =
e
g
e
2 P
O {@‘}OQ




05

gﬁ% 50 R?@
Sung@%ér la borne sur Zabbix <& W

O
xtf‘\)\ﬂ faut au préalable que le serveur zabbix et @Cﬁ&’ne Wi-Fi puissent se voir sur le

faﬁg réseau. Pour vérifier si c’est le cas, il faut t un ping de la premiére machine vers la
2 & . 2 : o
W deuxieme, puis de la deuxieme macl‘gi\@»ers la premiére. 6;}5?

Une fois s’étre assuré de ¢ gs@*{v%nne connectivité, il va falloir ajouter un nouvel hq@?’

zabbix, qui correspon@;&fnotre borne Wi-Fi. 4

\.J
Pour se fa{}%fﬁ;%ut se rendre dans « Collecte de données », puus@n&*‘\? Hobtes ».
IV %%
50 QP‘O Collecte de données ?f:‘
‘“i\@ﬁ J G de modéles
?:‘ - roupes MMICSEES
E 6% Groupes dhiles (
poO~
Modéles L Q?“
(Ei
Hites & A
A
ol
En haué@@r%te de la page, cliquer sur « Créer un hote » : 0\’06%
p
o S
65 \\1\ ef
\’0?«% Il faut ensuite renseigner les différents c?hértrﬁs correspondant a notre borne :

y <

Hite

Nom de Fhite 17221250

Mom visible Bome Wi-Fi

Modéles:

Sélectionner

50
(a’i@ Groupes dhites  \fidual machines ¥ Sélectionner
Interfaces
SNMP 17221250
Wersion SNMP - SNMPv1 “
Communauté SHMP  public
20 Y Utiliser des requétes combinées
N -
kP‘?“ﬂ% Nom de I'héte : Correspond a I'lP de notrg@&ﬁ]e & ¢
‘ Modéles : Doit étre le plus pr hél\gossmle du modeéle de notre borne, afin d'avoir le; v
plus grand nombre d’ OID@pﬁﬁbles pour surveiller les différents élements de i%g@ﬁzlé\
whe
Groupes d’ hotrir %ﬁ'ﬂlse a des fins d'organisation sur Zabbix, mal%\ﬂ% pas de réel
mportancebp le fonctionnement de la supervision ?/c:}*'\
a’%ées Ajouter une interface « SNMP » qui Pg\g@\)@ protocole utilisé pour la
’(‘Osurvelllance L’adresse IP correspond encore unqz‘ a celle de la borne, et nous
aegj%‘ choisissons le SNMPv1 pour commencer a gﬁ@lﬁ% rer la surveillance. Nous choisissons
; c:ﬁ‘??\ e
\ OF &
mﬁ\) .-C‘..\"}PL



M@@%om de communauté celui par défaut, a @P& public », mais cela est totalement
" arbitraire. Il est conseillé de mettre une e@fﬁ‘unauté plus robuste (comme un mot de S%P\@

@aﬁgog passe). §>\Q\,)'\’

Il ne reste plus qu’'a finaiis\%ra{@j%ut de I'héte a 'aide de ce bouton :

S &
el 2 A
665%}\ Actualiser gﬂ% \3\

. = i .
uelgues minutes, et vous verrez votre bog@(e% surveillance sur Zabbix :
O

OF
Att
Sl

-

17221 2.50:161 SNMP class: network targek des72000 targek diink he 06‘25
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Q NP
¢S P © e
\)\pﬁfrettre en place un carte pour Iaeg,ﬁb rvision et y ajouter des <
g _gléiments o
W e b O \’Cg%
| Mﬁ@“ ?}{_}\5
'R% @9’.‘1@0
Mettre e&gﬁ une carte sur Zabbix D@%
o™
Poig tre en place une carte sur Zabbix, on comme @gbord par se rendre sur l'interface
eb de Zabbix, puis on se rend dans « Survelllan(:.g}x, Carte », puis ensuite, il faut cliquer sur g
S "N\E\ « Créer une carte ». 2l Y
QP\?"‘ L . “@Q "\\}

ZABBIX

Tableaux de bord

o il 2
On choisie les mforma}\@%rentrer comme « le propriétaire » ou encore Ieség%%smns dela
carte. Exemple

&0? WOV

Slaire  Admin (Zabbix Administrator) X
Nom  Carte Périphénique
Largeur 900
Hauteur 900
Image de fond  Aucune image W

¢ =manel= bt

Marquer les Eéments lors de changement de [Elal du dédencheur
Afficher les problémes  Détailler probléme unigue  Mombre de probiémes  Nombre de probidmes el détailler le plus criligue
Eliqueties avancées
Type d'éliquetic de I'&lément de carte  Efiquetle
Emplacement de I'éliquetie de '8ément de carte

Affichage des problémes

Afficher le= problémes supprimes



Surveillance

Problémes

Hites

Demigres données

Cartes

ZABBIX Cliaiké rwmalc | Hem St (dermil

[ Inwentaire

Rapports

- :,":\; i::: e X
% {{3"‘/ fc‘?;?& = We
2P 3O o€
Ajouter ses Hoétes / ﬁe‘s equmements sur la carte _ .ﬁj\i:?ﬁ’f*"
’\ié‘?"“" "h' ;
Pour ajouter ,quotés | ses équipements sur la carte on se rend toug_éaéord sur sa carte, puis
on cllqueg&,h ut a droite sur « Editer de carte ». S =
O o S
o xwv Editer la caite ﬂ,;}"
.‘y\?}d ! : (;St} M
%Qf, g . " {M‘E“'mi"“ i ,-.%‘?f;é'”
Wt Cela nous ouvre I'éditeur de carte N *{,w" %:\,L\' e

Ensuite un peu y ajoute deaeé:i}lpement en cliquant sur le bouton « Ajouter » %gotg de

« Elément de carte . P .
. - ot

Cartes réseau

Eiément de carte = ier. I Substituer les macros:

- Tableaux de bord
Surveillance
Problémes

Hites

Demiéres données



o

=0
N
x5
o™
%@%us ajoute un élément de base :
\ W
OV
‘?,QQP P
NG ¢S
50
S “‘{\aﬁ
&
==
%% wouvel ElSment
oF
O\j\’
i
ke
;EE\P‘@ 5 Pour le modifier il suffit de cliquer dessm;g\ rg@i_@ enu de modification apparatt : Q\}’\’O
2 &
A _x&0
Eléiment de carte
Type Image
______ Etiquetie  Nouvel élément
; i - Positionnement de l'éfiquetie  Défaut
€6§P\@" :'L' '_ grivs ' JI Jotnes Défaut ?\i
6% Coodonnées X 139 Y &0
\ O &
- e
&2 10
eg% 5 e
QeaPour y mettre un Héte, dans type on sélectionn%%;ﬁg », puis on peut y mettre I'Hote que I'on |
P.Q\*’ veut dans la sélection : exr <5
50 oF op
| Elément de carte
Type  Hile
Etiquette  Nouvel &lément
BN Positionnement de 'cliquetie
Re0T
. N S e ——— 66@%
2:‘ = ,6‘6 \’
" N’\@ ?\Q\)
& {;&f\t} &0
On peut ensuite m% ‘icdne, puis cliquer sur « Appliquer » pour va!ider{a;,m'&%ication.
ov pi-
e g%%'
: O?P‘ Ggi%
\Mﬁe » Q\)L
1© &0
= NES oV
&< <9 e
: = N
g"c%‘a b?:‘%
o™ e
‘ Qiﬁ"' o2
&
\&\E‘ﬂ Q\}\'



Elément de carte

; Type
'ﬁ - } -
? P\ Eﬁqucﬂc 3
o h
» 1

Ly

a\,—
\\"i\'a‘{‘{" Positionnement de Méfiquette
l Hiite

Tags de probléme

Sélection automatique dicdne

lcdnes

Probiéme:
] Maintenance
o ?"
- L’-;.'L:“ Désackive
.l

Coordonnées X 13

URLs

N

-
e
o
gl

(:ﬁ% L'élément est passer de ¢a :

wouvel Eldment

‘Pﬂ\ﬁ
. W@
y ?:1; o _
15 . ; . o SO . : L
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