o y A
\\5\3@& g?@\)
= 3e0
QE%PQ\ St e
S _op®
P‘Q\)\'O o & op&
° oZabbix (e
8\ = {e° e
Zabbix........... el e 1
T el
Ins\Sql/@%bbix .............................................................. o — 2
Ogﬁi}’out ARBLES covvrveveresesesesessssessssmmmsesessssseneerens @.\.’.@ﬁ? ....................................................... 9
\\j\‘a’é‘é AJOUL A'UN Ot DODION. ... T i 9 \,0?’%
P\@'ﬂ% Ajout d’un héte Windows / Wi@ﬂ@g SORVOUPR. i oG O ST @P@)
¥ Les Tem 52 o
plates...........=% e @@’5’.‘. ......... 22
Qu’est qu'un t mplate i R R K i 22
|mport%5\gu%mplate AANS ZADDIX. . .rrerereeereeerreseeseeseeesenenss 5.‘35?? .............................. 22
Suggg‘f%%r UA GQUIPOIMBNT ....coimsmvmmsnussosarssnissinsnsaiine if)ﬂ\"@?: ........................................ 26
"% @ uperviser un Routeur / Switch................... é.g.%?.f ...................................................... 26
%e,?x Installer le SNMP sur un Routeuré .............................................................. 26 O@P‘C
0@6?’ Superviser un Routeur / %\%p&r&ur P21 1 ST °
5 Superviser une impri ﬁgﬁP lazerjet pro M501 sur Zabbix .................. ,5?;?36 ..... 28
Importer un g@m\}rlate dans ZabbiX........ccciiiceniinnenene e@@% ................. 28
Confjaamgilon do PimMpPAMAante.. . ﬁ\@\&"? ............................ 28
< Mie en place du SNMPV3 ... S —— 29
<7 Superviser Pimprimante sur Zabbix...... .‘6...\‘:?\. ...................................................... 31
066 Créer un déclencheur « Ping » poutFimprimante ..., 32 W
)% <S
?}\O Paramétrer le déclenche%@ﬁﬁnme B s e e R R R e e €§6Bg
y Superviser une born (Dlink DAP 2630) .......ccooeeemmmriicnnnennesssnnnssssnnas 9%.5 ........ 36
Paramétrer @f‘pﬁ?\e EL. oot ?\.g,\{:)\.‘.}i\.f ................. 36
Supggrs%r 1a BOrNe SUF ZabbiX........oveeveeeeeeesveseeesseenenn. W@? ............................... 38
M @%?1’ place Une Carte .........coeeeeeeeeeeueereeeeseresaeannen: .@'Sﬁ ............................................. 40
O\)\'O ettre en place une carte sur Zabbix......... e gﬁgp‘ .................................................... 40 i
: 0?.5}‘ Ajouter ses Hotes / ses équipement@gﬁi‘q’; (oF: | (- SRR 41 6{55{}‘
2 pO ¢S
. W _ O
X0 o™
o e l'a{'-‘@?\
pet N
Sl et
,Q\;ao?” Q\}\'O
We oty of
< N oV
pe We W
-2 S “\3@0@
» P
(,,%\6%% X ©
O 5
\\i\’aﬁégg g‘b\@\)\,
S N @
9% s N
S 2 2
T g o ¥



AT oty
0 el
xe0 o
N 0\3\’0
= P go®
0@5@ Installer Zabbix__ NS
oM 5@*‘?‘
o
e Tout d’abord, on commence par mettre Is\@m\a jour : ‘355‘5
S
#sudo apt update @a’@e O\S\’O\a
P
#sudo apt upgra €§5§"?‘ wa,{@t)?‘
o i
D\)\’ o
o
wﬁ\»{@@lgﬁlte on rentre les commandes suivantes : \}\’065
P\Qﬁ% #sudo wget https://repo.zabbix.com/zabbix/7. O!g&%‘nfpoola’malnfzfzabbix release/zabbix-
’;5% release_7.0-1+debian12_all.deb \\m \)\}
S ap®
#sudo dpkg -i zabbix-releas g@%deblanu all.deb VN}“@Q
o <9
o 665;.?
Puis q\g\;{;@@%ﬁé jour la machine Debian : 0\’065
?\gﬁudo apt update (80 ?\P‘O
()
06’5?’ #sudo apt upgrade <5 b
)\}\-’ %?‘?' e
Oﬁg’?’% " ,ﬂ\@iﬁ
Apres, on a besoin d’ ms{g\*@}gs paquets de Zabbix sur la Debian, on tape la comma@c'g}g}\
suivante : @Bﬁeo \}\/06
#sudo pﬁiﬁ‘s%all zabbix-server-mysql zabbix-frontend-php zabbix- a%@ﬂg conf zabbix-sql-
é@' zabblx -agent -y <& \\X\
g p
P 3=
\’a’(@ Une fois les paquets de Zabbix installé lU\D?S faut installer Mariadb, créer la base de données, 9?‘*@
I'utilisateur qui aura accés a cette&ﬁ&é de données et lui donner les droits : %"c
-aﬁe \’()?,
#sudo apt install marla(ig-s er -y Q.‘LPQ\)
op¥t 20
#sudo my@gﬁg 'ﬂ‘é @aﬁe
&ﬁB)B»'E DATABASE zabbix_db CHARACTER SET utf8mb%§‘6ELATE utf8mb4_bin;
O
< ‘%1\7’-"1{@3 CREATE USER 'zabbix'@'localhost' IDENTIFIEg 'motdepasse’;
; @& c
:P‘?\ GRANT ALL PRIVILEGES ON zabbiWO 'zabbix'@'localhost’; \’Qﬁ'
e P\DO
FLUSH PRIVILEGES; o p% 50 ©
gE” o
EXIT; \’0‘6 it
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Une fois les étapes précédentes effectuer, on smporte le schema de la base de données créée
grace a la commande suivante :

#sudo zcat /usr/share/zabbix-sql scnpts!mysql!server sql.gz | mysql --default- character—
set=utf8mb4 -uzabbix -p zabhix-db

Ensuite, an‘se rend sur le fichier de configuration du serveur Zabblx et on modifier les
parametres comme ci-dessous :

#sudo nano /etc/zabbix/zabbix_server.conf

W%

/etc/zabbix/zabbix

seipfer . conf

DBMame=zabbix db

DBUser=zabbix

DBPassword=sisr

Puis on modifie Ie"fichier de configuration apache de Zabbix comme-€i-dessous :

#std0 nano /etc/zabbix/apache.conf



- @Y fetc/zabbix/apache.conf *

allow,deny
Allow from all

value date.
<fIfModule>

On redémarre apache.:%

#sudo systemctl restart apache2

On démarre et on active les processus de Zabbix::
#sudo systemctl start zabbix-server zabbix-agent

#sudo systemctl enable zabbix-server zabbix-agent

Une fois.que toutes les étapes précédentes ont été réalisées et gi’elles sont fonctionnel, on
peut se rendre sur un navigateur web pour se connecter a Finterface graphique de Zabbix en se
connectant sous la forme « http://adresse_ip_du_serveur_zabbix/zabbix ».

Aprés s'étre connecté a Zabbix, on commence I'installation en suivant les indications ci-
dessous. '
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Ajout,d’-lhﬁztes

Ajout d’ un hote Deblan

Pour, alouter un hdte au superviseur Zabbix, il faut toutd abord mettre en place I'agent client sur

. . da'machine héte (la machine que I'on veut Superwser)

#wget https:ﬁrepo.zabbix.comfzabbix;’?;.-{)’fdebianfpoolfmain!zizabbix-releaselzabbix-
release_7.0-1+debian12_all.debs

#sudo dpkg -i zabbixerélease_7.0-1+debian12_all.deb
#sudo apt install zabbix-agent -y
#Sﬂdﬁ systemctl restart zabbix-agent

#sudo systemctl enable zabbix-agent <

Par la smte nous allons avoir besoin du nom d’hdte de la machlne

Pour. connanre le nom d’héte de la machine Debian :

'-":'#hostname

% hostname

debian-backup

Ensui'té-."i.l:va falloir modifier le fichier de configura_ti_qn-_de-I'égent Zabbix comme ci-dessous :

#sudo nano /etc/zabbix/zabbix_agentd.conf s

GNU nano 7.2 Q\.ﬁi” . /etc/zabbix/zabbix. agentd.conf

Server=192.168.1.20
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0
¥

ServerActive=192.168.1.20

GNU mano 7.2

Hostname=debian-backup

On redémarre le client : Hwﬁ .

#sudo systemctl restart zq,bm;g”agent
> ?m?‘*ht | ﬁ:}%‘;ﬁ

/‘zl

N
Puis @‘ﬁ%s on peut se rendre sur l'interface web de Zabblx ngﬁn‘y ajoute 'héte.
G

Pour ce faire, suivez les étapes ci-dessous : o m‘?

-~
[

ZABBIX

Sélpcionner E Tous  Active  Désachive
-5 Tableaux de bord : _
Sélechonnar Surveilé par Tous. Serveur Procty Groups de proxy

| Bunvelllance P = o

5 Inwentaire

Rapporls

U2 1081, 11: 1005
L]

B2 IGE 1101005
[

127.0.0.9:10050

57 Filtie
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EEE- 3
OF°

e

agak
MNouw: ﬁ'ﬁ
: &

Hote IPMI  Tages Macros  Inventaire  Chifrement  Table de correspondance

NS
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o
[] macosby Zaméﬁ,
[] Man Eg@%i‘rp P\
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Pour I'étape suivante, ladresgeﬂf* correspond a lI'adresse IP de la machine Debuaé\%q’ Ie « Nom
DNS » au « hostname » vue precedemment grace a la commande suwag@.

Mom de 'hite | debian-backup
Nom visible

Modéles

Saiectionner

Groupes d’hotes  Linux servers X Sélectionner

Interfaces

Agent 1821681.11

Description

Surveille par  Servewr  Proxy  Groupe de proxy
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Pour savoir s%@t}t\'fonctionne correctement et si le serveur remo%@;g& faut attendre que le
voyanf.avec « ZBX » passe vert. AP
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&0 <o
\‘j\aﬁ \X\’a’&é{} ?\P\

pet° c
o
Q@g@\)\,ﬁiout d’un héte Windows / V&ﬁtfows Serveur 6563’*

@a’@é Pour ajouter un héte Windows s%ﬁabb%)lx nous allons tout d’abord avoir besoin de ?tre le
nom de la machine Wmdoq&’é@ncernee ; Q@

3 -
€& Paramétres ?,%%%@ ?\ﬂ% =

- Compte local ?\P‘O

50
i | & WO DESKTOP-41PCOBO, “@o
3 Rechercher un parametre b&}:‘ HP ProBook 450 G3

Oe%e%%’ Renommer 6 P'?, 6
’.'} ACCU@" \_}\/ mm Microsoft 365 @ OneDrive

L Afficher les av@&a * Se connecter
wégsteme @‘i}" O\.}\

O
Upd P
5??"( e Bluetooth et appareils ,‘@ * Votre :tsent?ona:set requise -aiﬁ-éa @
5 €° pd W
¥ ?’6@65
O
Ensuite, il va falloi é&@&\ér I'agent client de Zabbix sur la machine V\Q’Q&%

Pour ce fq&ﬁ%n se rend sur le site officiel de Zabbix ou Qx%égr?“passe directement par le lien
c QQ'E us : e |
¢So ,P‘ <© \\r\a‘@é
0@‘5 https://www.zabbix.com/download aqen%’b@% on=7.0+LTS&release=7.0. O&OS—Wlndows&gg_ﬁ
P‘\O\)\’ version=Any&hardware= amd64&ener&§?:|on =0penSSL&packaging=MSI&show qu%cyzﬁfb
2,

a0
280
On téléchar &q@ggt client de Zabbix : w@ﬁéo

:\f: P‘
\,‘D Zabbix agent v7.0.0 S
O\) g O@
aﬂéa @"P\' Eackagmg. :SI B ?‘P\ \>\’ \)\’
W o e N pO

Checksum:  sha256.  1268c3 EgieCﬁ%%c?ﬂcﬁf%ﬂldcﬁcfD518?359564338?D9 Se4f78cfc284

e
shal. 6d42f0ecBel0afabTeTabe2ac6317 \\l\@“
md%fa) aa ebde14f acBBCBdC4BBCC1FAST "6

DOWNILOAD hitps:;//cdn.zabbix.com/zabbix/binaries/stable/7.0/7.0. sz%%_gent -70.0-windows-amd&4-openssl.msi e

& a 0\5\’ oE°
Hp»?‘% %f\a“ég

Puis, une fois installé, o é@ﬁiﬁ%s étapes suivantes :

=
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| e
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A D) 2 [ % b4
wﬁﬁé@ Ready to install Zabbix A;-;néwg% ZABBIX
e PrioNe
<

R i | Xe©
Cli ‘P ' begin the installation. Click Back to review or change any of our\\ﬂ\'a
llation settings. Click Cancel to exit the wizard. é

Completed the Zabbix Agent é@tﬁ}%%
Setup Wizard Og{k
N
Click the Finish b{g\@‘ﬁ% exit the Setup Wizard.
¢S

ZABBIX

The Enterprise-class 0@‘5
Monitoring Solution O\)\f
for Everyone

www.zabbix.com Q\)\«

oo™
Ung%% que I'agent client a bien été installer sur la ma%@ @:’?ﬁdows, on peut I'ajouter sur
W bix en suivant les étapes ci-dessous : ?‘p@

P?‘ﬂg wa“éo
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e s
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Les Templaétgé%
e

O

0%
O
'@P‘
Qu’est qu’un template'? @

“
Dans Zabbix %Eﬁﬁiplate ou modeéle, est un ensemble de confi ra‘t%s prédéfinies
des a§ re appliquées a plusieurs hotes (serveurs, é rp@;gg nts réseau, etc...)
aCIllter la supervision. 0?'

\\f\e‘ﬁ Un template peut contenir des éléments de;gb@r\fgés (items) a surveiller, tels que ’O€
ﬂ%p\?ﬁ I'utilisation du processeur, la memol{gﬁl@space disque, le UpTime, etc..., ainsi que de%@\)\f
déclencheurs (triggers) qui pe{gﬁ%’ttent de générer des alertes en cas de depass
de seuils, mais aussi %ea phigues, des tableaux de bord (screens), et‘egrf&l\?des

scripts de surve&l{’ 656%

ﬁ\é @he%? d’éviter de répéter manuellement la méme ﬁ@%ratlon pour chaque hote.
a ?emple en créant un template pour les serveg@%@\ux on peut l'attacher a tous
%P\?“ les serveurs concernés, ce qui permet une ¢ ration centralisée et plus facile a

¢ Intenl s
O@% maintenir. QP\?ﬁ

Zabbix fournit des template@@ﬁg’els préts a 'emploi pour différents systeme§@%
Windows, bases de s, etc.), mais il est également possible de gg
templates persq@ﬁaﬁlses selon les besoins spécifiques de l'infras é@;@ sup

Ql

53(}
X NS

ervisée.

5
6%‘:5;)@ <5 W"‘@O
0((’ Importer un template dans Zabw?ﬁ‘ o
2
Pour certain équipement, les temg@kﬁ&ne sont pas forcement présent de base sur le e%e,@x
superviseur Zabbix. (}@%
e

Il va donc falloir aﬁé}quelque cherche en fonction de 'appareil a supervi %gb??

O
20 k>

Dans @@%as je vais importer un template d’'imprimante HP. ?"i‘::!
\)\,
S
N
& Pour chercher ce template on peut commg_@e@r a taper des mots clé dans un navigateur :
i pO
Go g|e template zabblﬁ‘ﬂﬁ&ﬂﬂanle hp X &Q& Q
ol
(ﬁ Produits Images Vidéos courtes Vidéos  Actualités  Web : Plus ?&Eﬂ Outils
hO €5°
“"e.()@ Consell : Affichez les résultats en francais. Vous pouvez aussi S trplus sur le filtrage

par langue. P"‘G

06%?’5

?‘ Reddit - r/zabbix ,6*:6@ \—
ola W @PO\)

8 commentaires -ilya 2 ans "% O
Modele d' imprimant @fi\%rselle Hp pour Zabbix @aﬁé
Quelqu'un a-t-il un pour zabbix ? ,‘C{:—,

O @6%@



En aIIant sur le premier site on peut s’apercevoir qu 'une‘personne a partager un template
ressemblant a notre objectif :

[ J——

Cela renvoie vers une page GitHub ou I'on peut téléchargeria template voulue :
O Product ~ Solutions ¥ Resources ¥ Open Source ¥ Enterprise ¥  Pricing

ommunit

i1 Pull requests 51 ) Discussions ) Actions [ Projects ) Security |2 Insights

rs / template_hp_lj_5500, 4700, 3600/ (O




O Product ~ Solutions ¥ Resources ¥ Open Source v Enterprise ¥  Pricing

B zabb

(=) Issues T2 ‘1 Pull requests 51 L) Discussions (*) Actions [[] Projects 1) Security |~ Insights

6.0/ U

B Network Appliances
B Network_Devices

B Operating_Systems [ READMEmd

B Power_(UPS) [ template_hp._lj 5500, 4700,_3600.yaml
B Printers

B Brother README.md

B Canon

templane Rp 1 500, 4700, 3600 yami

Une fois Ie-template téléchargé, rendez-vous sur l'interface web de Zabblx aller dans 'onglet
G Hotes » puis cliquez sur « Importer » en haut a droite :

ZABBIX Modéles

Rappolls
Cobecie de dones
Gemupes o ok ; ' Chms, @y et acin gt cyber protec-cl
Groupes dhites & 1 TR appCIDOn LNt 200N trpot cyber profect ol
| e FJ oS 06 LaDet b
il ks nebeah Sgel alcibel Lagel o et
Mt 10 chmx appliclion tagal apache sclivamg
Cumidaton divinanent 3 oA o Sobwa BADE A0
e Pabiix 1 s solwass agel apsche
Aleriess b e Bagel apsche
S Cims dataturne Gyt apachecamson
Chns applcalion teget apache kafka
choa sobwacs lrpet omat
chs: powns barget ape: et sy seneet -
Ciex: power arpet apc Swget apc-smat-upe-
Close: powes 1arpef ape fonget ape smost ups
s pessel 10 A MeDEL M-St g
cimz pownt laget apc Swge! apc-mmant - 6
cReT pownt POt aPC SWDRt LT Tt DS
s prwe 1T T

e i LMl GpC QL ac-ugs-gley




%%P‘gﬂe %1\3“%0

\)\feﬁg"importer le template que vous avez téléchargé ;5%9\
O

Imporier fichier el IETl =

Opfions avancées




Superviser-un‘équipement

Superviser un-Routeur / Switch

Installer le SNMP sur un Routeur / Switch

Pour mettre un place le SNMP sur un,éguipement de type Switch ou Routeur, on
commence tout d’abord par s’y cohfecter via Telnet ou SSH, puis il suffit ensuite d'y
taper les commandes suivantes :

Routeur#configure-terminale

Rou__teur(config)#show run
Routeur(config)#snmp-server community publfc RO
Routeur(config)#snmp-server.enable traps snmp
Routeur(config)#exit B

Routeur#write’ memory

Pour ensuite verifier si la configuration“a bien été effectuer et a bien réussi, on peut
taper la commande suivante et.regarder en détail les informations :

Routeur#show run

Superviser un Routeur / Switch sur Zabbix

Pour mett're en place la supervision de nos équipementsur Zabbix, il faut tout d’abord
serendre sur la création de I'héte sur l'interfage.web de Zabbix.



impaorter

% Filtie
Groupes dhibes Iy pour tachesche Sitlirnnnes Elal  Taus  Adive  Désacive

| Tableaux de bord ) : .
Moodles  taper icl pour rachercher Shlscaonner Surveépar  Tous  Senvewr  Frooy  Groups oe poxy

i Survesllance Tgs | EWOU Ou
Senvices

" Inventaire
Rapports

| Cobede de donndes -
Giolpes 8 moddes

Groupss o héls A 162 1 111005

a
Modiles

A9 1621 101005

Hidites F

Masinleranee 127 0.0.4:10050

Camilahan dévanament

o p& 4

essous et appuyer sur « Actualiser » :

Hote
Héte

Nom de I'hite  172.21.0.245
Mom visible 3750

Modales

SNMP 172210245

Surveillé par  Serveur  Proxy  Groupe de proxy

v,
L N "-ﬁ-‘gé I'héte » correspond a I'lP de I'équipement.
-
L o .
A" Puis, pour voir si 'équipement est bien superviser,eﬁr@%urne dans « Hoétes » :
: P

ZABBIX
Etat

Surveillé par

Tags
= Tableaux de bord

- Surveillance

- Services

| Inventairs
Hapports

Collecte de données - 172.21.0.241:16

Groupes de modéles :

17221024216
1

Groupes dhiles

Modéles
172.21.0.245:16
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geﬁﬁperviser une imprimante HP Iazg;jé‘f‘%ro M501 sur

e
o~ Zabbix ="
@,% 06%)&

e
Importer un template dans Zaﬁ\) %gﬁgp
e 9.2

Pour certain équipement,{g ta‘%plates ne sont pas forcement présent de base sur I&\P\O\)\’
superviseur Zabt%sg%

RES

W&

B
\\m’“@(}g

._ %gP?j% Configuration de I'imprimante \\Mﬁéﬂ \ ©
- O\)
On commence d’abord par confi 'S'CT:?imprimante sur l'interface web. (Dans notre exempi% ’t??‘p\

de limprimante & déja été-chiangee.) W
U

c

@ Non sécurisé

- _— i
il Etat de | apparl\)\’g‘\’;

\!\’a t dés CONSoMIm.

P-?:‘% Gonfig périphérigue
6%% Résumé réseau % ‘i\ﬁ =

5
06 Rapporis < _ _
P\Q\}\’ Jaurnal du Stockage tiche %%%Q:‘ﬂl Mode veille acti
a{\‘%{}?\ Releveé des événements 0656 "172.17.150.254
G O\)\'

@ ;ao?‘
Pour char%glﬂ@%&e l'imprimante il faut se rendre dans I'onglet ‘Mise é’n &@@u’ de l'interface
web&e@ emandera ensuite une authentification a l'aide des idﬁqﬁrﬁ nts de 'imprimante. Par
@Qut, I'utilisateur est ‘admin’ et le mot de passe est ‘ac%g‘gggg

P@‘)\'O

&,

e po®
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\)\fﬂe 2y
?‘P*O E:?n?n“:x?;?; (CF287X) C‘C:-,QP\
‘\Y\a’ﬁ' * L'imprimante signale@m de consommable est frés bas. Le
) 66PH@"% Lorsqu'u;;m&a int un niveau « lrés bas =, lagarantie
Une fois qu’on est sur I'onglet ‘Mise enéésé\ﬁ? on peut aller dans ‘Configuration IPv4’ pour b
changer I'adresse IP de |'imprig%|%@:‘ 8
[ €5 ] HP LaserJel Pro M501dn
o
G
o
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; @P‘O\} 6?’%6%
Mise en placge@ﬂi‘g%lMva 0\}\,0{”
Pouwg\ en place le SNMPv3 sur I'imprimante HP, il faut se ren%g{sﬁ?ﬁ}onglet ‘Mise en
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AW
_apd®
N\@'ﬁ?’o HP LaserJet Pro MS01dn  MPIESDE04 v ?JP:
s o
2 W\
Resumé rése P\D
Conmi SNMP -
%gjﬂ rafion |Pvd " =3 \\l\
QP\O\')\’O m::f;::;i";z u Avertissem%rggtf‘modiﬁcatiﬂ
0 it EC
- \\?\ﬁ Google Cloud Print o)
| 61}'?:( Configuration “é!() Activer I'accés lecture-écriture SHNMPy C
',6 _p'a{'?mé"f’s proxy “% \“\a ®) Activer l'accés en lecture seule SNMP ?‘%O\)\'
AE';T"‘ 55?\?‘ ) Désactiver SNMPv1v2 \\;\a‘@é{)
Sécurité "cﬁ'e <5
Re @5@0 Nom communauté S5ET: %P&l
. @(:aﬁcats Canfirmer nom cnmmun%g' ]
\.3\»25.\-9 Activaiion de HTTPS Nom communauts
P\gﬂg S_NHFI : : Cnnﬁn’né% r@ﬁtnmmunamé GET:
6%5 Dt caminlc d oot ﬁ\@ Désactiver le nom communauté GE
0@‘5 Authentification 802 1X e S
}\}\, Pare-feu Q%E}P" \\t\a’ﬁgﬁ
0% @\°
Une fois dans %Mﬁa{o}n peut activer le SNMPv3 en cochant la case 'Activ%ﬁﬁﬁpv? et les
autres in{gﬂﬁation demander, un nom d'utilisateur (btssio) et des motg%%asse (adminsio2).
Eﬁg’?\ iaﬁé"
\)\,06 Activer SNMPV3 (\C_»,Pq?" .
@P,‘_O Nom utilis.: \-—J | (Caractéres 1.32) :
,6"2,0 Protocole d'authentification: % Mol de passe  [swesemave | (Caractéres 8-32) ?:( -
2 Protocole de confidentialité: \}\-' Mot de passe  [resesmes | (caractéres 8-32 ﬁp‘"
Nom du contexte: @0 ?.P‘O Jetdirect 6% éﬁ
Pour activer ou modifier un paramétre s%ww,ﬁm doivent étre saisies dans les trois champs. O\B\’O
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o : : g
§§perwser I'imprimante sur Zabbix

» -}1\5\;

P

17.150.

Impromante HP s o Ma01

SNMPv3

Mombre maximal de répétitions 10

Muoen o

eau de sécurité

st

Activer SNMPV3

Nom utilis.: ,,.\’\‘:\?‘g,., = bissio | (Caractéres 1-32)
Protocole d'authentification: % 1-;‘\\“’ [MD5 ~ Mot de passe | weesreqprr (Caraciéres §-32)
™ S -
Protocole de confidentialité ,ﬁf_%“v} DES v Mot de pas‘aea‘:\ m (Caractéres 8-32)
o DAL o nd ) =
Nom du contexte: \3\“ ‘-;/.Li’h‘h

Hote

Hite

Horn de Fhite 172 17 150 254

Mom visible  |m e HP la

Selactionner

Interfaces

IP DNS 151

10

Jetdirect

authPriv

Protocole d'auther on  MD5

Phrase dauthentification  adminsio2

Protocole de confidentialité  DES

36 de p confide: admi
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S @ Créer un déclencheur « Ping » pour I’ mgﬁtﬁante

@ @
¥ 0 |
::736 <5 \Q\a’ﬁ f"\\j\’t
Pour créer un déclencheur %Ejgﬁ&nx il faut tout d’abord repére I'appareil sur lequel on
souhaite mettre en pl éclencheur plus cliquer sur « Eléments », puis en é\w‘s%n

droite sur « Créerun-élément ».
¢ SR

ol
M
66 eu b pe i reche r 5 0
}\)\/0 10 Tablez.iux gk tatd Modéles  taper ici po er Sélectionner Surveillé pa q @aﬁ’?‘(}
Surveillance ' Hom ags |

- Services o
L) Inventaire B

| Rapports

te de données -~

O Groupes de madales
;{}% = Groupes dhdtes 172.21.0.241:161
aﬁé() g Moxdeles 172.21.0.242:161 ?\" :
il 172.21.0.245:161 C:.‘)%P

Maintenance 172211 145:10050

Cormélation d'événement

Découverte
= 172.21.0.2:10050
S 172.21.0.60:10050
-ﬁ:&ﬁ jy  Adninsiration 127.0.0.1:10050
. the

oy Ed  Support

£ Intégrations \’
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5 Fas

Fat  Toas

Erat Tous

Declenchours  Tows
Hat: | loan ¢

Découvart

*
.»-'\\-‘::w"

O
Enswte il suffira juste de remplir les informations. qom}ne ci-dessous. Le Nom correspond au
nom visible dans la liste des éléments, Iet ébTrespond a la vérification que I'on veut i
effectuer, la clé correspond au type d’ action que I'on veut faire (ici un ping) et I'interface hoteii y B = o
correspond a I'adresse IP de gmaohlne que l'on veut superviser. A

A

"y

- P

ra

Elément

Elément
Ping-imprimante
Vérification simple
Clé icmpping Sélectionner
Type dinformation  Numériguze (rion signé)
Interface hdte  172.17.150.254:161
Nom dutilisateur
Mot de passe
Unités
Intervalle d'actualisation

Intervalle personnalisé

Flexible Planification

Historique = Ne pas stocker  Stockez jusqu'a

Tendances  Ne pas stocker  Stockez jusqu'a

Table de correspondance  tape I rechercher Salectionner

Remplit le champ d'inventaire d'héte

Description
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P “D‘@‘\
co e
6ut a bien été pris en compte, un message d’ erreug{ﬁv%l apparaitre quand I'imprimante est
O™ ‘\"‘deconnecter ou a un probléme comme cu-des%as‘é S

-

Hombre: de modéles

Disponibilité de Mote Problémes par sévérité

Tableau de bord ooy o soetose,. [
Survaillance

o= Services

Inweniaire

Rapports

Collacts de données - L o ™ P
& \ z - (R Y W
component: system ; § ot Bl
name: Senace infeme . Y

o} Administration

Aujourdhui

‘{,«%’ Paramétrer le declencheur « UpTime » « ¥

Prétraiternent

Etapc. de prétraitement (2

1: JavaScript v | var seconds = parselnt{valw

Type dinformation  Caractére

g = pa elnt (value) 7
war hour= = Math.floor (secomn
waer minutes = Math.floor((=
var secs = seconds % 60:
how; ours < 10 ? "0" + hours :
minutes = minutes < 10 ? "0" + minutes :© minutes;
secs = gecs < 10 ? "0" 4+ secs : secs:

recarn hours + ":™ + minutes + ":i" + Secs;

Apphculi




&
965?’% Superviser une borne Wi-Fi DI@(W&P 2630)
&
B
o
Paramétrer la borne Wi-Fi » OQP‘ 45

A
20 @P‘O\)
W

e

o -
Les prochaines etapes feront sur la borne Wi-Fi, en accédant a son interface de g;gﬁ@ :
Pour y accéder, t ns I'URL de votre navigateur I'lP de votre borne. Pagggﬁﬁl aprés
rem:t:allsatlQS@ borne pour la Dlink DAP 2630, c’est 192.168.0. 50;‘2‘45

eiﬂ\@@é: avoir votre PC dans le méme réseau que celle-ci, s %J@i‘?ajs n‘accéderez pas a la
\\r\aﬁ%%ge Les identifiants par défaut aprés relnltlallsatlon min » en username et « admin »
également en mot de passe. QZP“Q

i%% La premiére étape va étre de configu g I*é@l%sse IP de la borne comme étant fixe, en ajustant O\)\’{

ce que I'on souhaite avoir pour n seau. |l faut se rendre dans « Basic Settings » puis
« LAN » pour cela : 5@% e

D-Limic

Get IP From P‘ "Gtatic IP (Manual)

C
| Pass S I N
: ;:&v;gced Settings sl.n@@& ng
Aot ey ¢&°
2O |ons

[
L™ L2

P e

6{5 % P\g %aﬁéﬂ g Save
O\ OeACE;I"TENTION pour que la configuration soit appliquee,
?‘p@ suffit pas. Il faut ensuite cliquer en haut sur « Confi
120 borne redémarre alors avec la nouvelle \cg’n({@

gflon » puis « Save and Activate ». La
tion IP :

5
€D
o
g
O
@P
La proc! ape consiste a activer le SNMP sur la borne, vu que@us%ons choisi de la

Wir par SNMP comme nous le disions précédemment. I?gp?c a, il faut se rendre dans
a

intenance » puis « Administration Settings » : ‘66?’

2°
\‘i\ . Maintenance -
£ v

: &‘nﬁg uratlun File

5 ime and Date

4
Il faut ensuite c\ggfh@aa case « SNMP Settings » : qzﬂg
_p°



DAP-2360

® Help

e
&1 Basic Settings
- advanced Settings

61 Status Limit Administator B

L sssewedesss |
A Sysiem Name Settings B
13 Lo coaubuhatso |

%656? Login Settings W

L. _swikskaaee |
\”Qe Console Settings B
O\) L _smsmapekeees |
QGLP‘ SNMP Settings B
1&’{‘?’ T
“% \‘1\ Ping Control Setting B
agﬁf“@“ DDP Control Setting ¥
Countqr _-‘Ee-ttings |
Nuclias Connect Setting B
)g_
5‘5?‘!
o\p@e
— SHNMPy2 Settings
Public Communi
_ B0 , g%e
Privaie Wm{r String {0-8.3-2 A-F ~WRE%E(]_ +—q}[g,|1q:=-?]\> "\')
:::,;:@31159'3“5 Enable &0 P‘O
0656 Trap Server [172.21.2.119 | {lFmdress .al"lame}
oW A28
Q??‘Q g‘:‘:"»”*’
@aﬁé Pour activer le SNMP, il faut cocher la caig\}(ﬁglable » sur la partie « Status ». P?
| >
Ensuite la « Public Community g d0|t correspondre a la communauté que I'on a 66?'6
renseigné sur zabbix, HO%S s mis public. O\}\'
Nous activons ‘&F‘sunte le « Trap Status », et nous renseignons en « Trap ?\» I'adresse
IP de not% eur Zabbix, pour que la borne lui remonte les mformatjegs I'on souhaite
su&@iﬁe 656{)&1
@a Cllquez ensuite sur « Save » en bas de la page, puls\sw\’ogﬁl%z pas encore une fois d’appliquer
P&ﬁ% la configuration avec « Save and Activate :
LS
B
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@%Dewlser la_ borne sur Zabbix e €2 6} ?5
SO+ ¢S ¢S &
‘aﬁ@() Il faut au préalable que le se \zabblx et la borne Wi-Fi puissent se .&’@Gr’le
W réseau. Pour vérifier si c'est.le‘cas, il faut tenter un ping de la premiere vers la
deuxieme, puis de | me machine vers la premiere.
p a‘@ p @ *{@*

Une fois s g_ir@a%’&;ure de cette bonne connectivité, il va falllgp“éjbuter un nouvel hote sur
zabbli&qﬁrborrespond a notre borne Wi-Fi.

Q@%ur se faire, il faut se rendre dans « Colleqtjkﬁe%onnees », puis dans « Hotes ». ?f&’%
\'a“? ‘ \\»O
! = b@\/
N ?:‘ Collecte de données -~ é“ﬂ?‘
& .
,\C:‘P\ Groupes de modéles "Q
\,\"}e" Groupes dhites 16%“‘

Modéles

Hites O

~¢2 En haut a droite de la page, clégai*gﬁr « Créer un hote » : <&

& &
@e Créer un hite e%v-
50> | oterm bk | o
Il faut ensu\%%%énselgner les différents champs correspon&qm’}}\a} notre borne :

?\‘1}&" Nom de Fhite 17221250
Mom visible Bome Wi-Fi

Modéles:

Sélecionner

; Groupes dhites  \fdual machines ¥ Sélectionner 1‘\ “
G\) taper ici pour recherche %}ﬁ?)\?‘
é J Imterf;
h(é“ mierfaces:
‘t‘ SNMP 17221250

Version SHMP  SNMPu1 b
Communauté SHMP  public

Utiliser des requétes combinées
% 1%
%a{&%%m de I'hdte : Correspond a I'lP de notre&pﬁh@’

o™
6;&’5“ Modéles : Doit étre le plus prochq&@&smle du modéle de notre borne, afin d; qy@‘ﬁe
: plus grand nombre d'OIDS Qggsrbles pour surveiller les differents elements @ﬂ%’borne

Groupes d’hétes @ﬁl%e a des fins d’organisation sur Zabbl)&fmﬁg‘ n'a pas de réel
|mportanceprgga.ﬁvlgfonctlonnement de la supervision

\,
(Ngéﬁés Ajouter une interface « SNMP » q bééra le protocole utilisé pour la |
a “surveillance. L'adresse IP correspond enc “une fois a celle de la borne, et nous pO
= choisissons le SNMPv1 pour commeng\@ a\tonﬁgurer la surveillance. Nous chmsmsq\%&‘{}
Q(G"“ 6\.-—3::)?“
- <
\3\»0?’ S
pO \&
e ?‘P 7 ﬁ\}\,i‘.‘j



M@@%om de communauté celui par défaut, a s M public », mais cela est totalement <
O arbitraire. |l est conseillé de mettre une eaﬁigunauté plus robuste (comme un mot de 6§:&’\
\Mﬁgog passe). 1}\C)\),\, 0966%
Il ne reste plus qu’'a finaiisﬂg@kﬁ%{aut de I'h6te a 'aide de ce bouton : PQ\)\’
S el
PS'{ Actualiser \\Na
o -
Att uelques minutes, et vous verrez votre bo @%{ urveillance sur Zabbix :
age=el 0

172.21 2 50:164 SNMP class: nstwork  target des72000 fargek: diink A 066
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Mettre en place une ggne ‘sur Zabbix A

Pour mettre en pl@e Itﬁgie carte sur Zabbix, on commence d’abord par se re\ng{é%w I mterface
web de Zab%ﬁuls on se rend dans « Surveillance », « Carte », pu%?ﬁﬁsu e, il faut cliquer sur
« Creer \ ﬁn@’carte ». col

p- S

Hiles

Demibres donnies

£ c“:"\::"éé)‘- ﬁ“@\ :
e On choisie les information a rentrer comme <g§|e pﬁo\prletalre » ou encore les dimensions de la <
o A *60
W™ carte. Exemple : el G

Proprifiaite  Admin (Zabbix Administrator) X
Nom  Carte Périphérique
Largeur SO0
Hauleur 900
Image de fond Aucune image v
Correspondance dicne aulomatique  <manuel>
Icine surlignée
Marguer les &éments lors de changement de I'état du dédiencheur
Afficher les problémes  Délsiller pooblime unigue  Mombre de problémes  Nombre de problémes el détailles le plus criiue

l‘:liqln:ﬂ:s avancics

Type d'éiquetie de I'Slément de carte  Eti

Emplacement de Péliquetic de I'élément de carte
Affichage des problémes

Sévérité minimale

Afficher les problémes supprimés

URLs

o~ - \i‘{‘ o
&' et
'\
Une fol&qué Pa carte est créer on peut cliquer dessus pour y aj ﬁé@ f'ses Hotes / ses
éments. L)
- ?%w O i b
4 {‘»‘:‘:‘ '7\/ :;):v_‘ \E’:?\
%’f‘;\ﬁ B - X\g‘\&ﬁ"’ Vf: _f\
o= 0 » &
NS N



,\\}\,{} Surveillance
G b
P = :
v Prosies b
e Hiles
Demigres données
Cartes
e
i et c
= =
_p® O
=2 ZABBIX po—
Tablzaws de bord
~oP®
O CE") 5 2 O ?“
S\"‘ ) ';- Imventaire
- (—L‘.-;““ =
(Au début la ca(\lg@{ vide) o L‘i,—
W L pl™
o @,30?\,
c:f}P . ye
O > ?\'(“:.3
%ﬁ\}\« Ajouter ses Hoétes / ses équipements sur la carte <€
P L:} - ey
1.0 " v,% e x?
= Pour ajouter ses Hétes / ses équikpegﬁéhts sur la carte on se rend tout d’abord sur sa carte%gais’ﬂ”
on clique en haut a droite s%{%@ E‘&ffer de carte ». \L(ﬁ'z‘
W@ sOM
el P
e Editer la carte 50 R
~ S P : \;?,&“'
e €9 e W™
Ce\lﬁm ouvre I'éditeur de carte. s S_?‘:i
oV A
,ﬁgo?“' Ensuite un peu y ajouté des équipement en cliqu: n{ﬁi‘r;le bouton « Ajouter » a coté de ’
R i C « Elément de carte ». ;;Q‘" o

& Cartes réseau

Elément de carts ier. i Substituer les macros:

- Tableaux de bord

Demiéres données

Carles
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¢2®"
\)\f@%% nous ajoute un élément de base :
1}@
\j\?}ﬁéo %
L {{6‘3
N\E\
@\°
S
oF°
b0
280
= C
> Pour le modifier il suffit de %iggé‘r%essus et le menu de modification apparait : \4\9{@)
o il 5
356 %?gﬁ

Elément de carte

Type  Image

Etiquette  Nouvel élément
Positionnement de Méfiquette  Défuu ~
" Défaut Server_(96)

Coordonnées X 139 Y 1T

06% ¢S
Pour y mettre un Hoéte, dan p@ n sélectionne « Hbte », puis on peut y mettretl‘@%t que l'on

o D
veut dans la seleftm{{?\,a»@e @PQ

. 8]
Elément de carte

Type Hdite

Etiquette  Nouvel &lément

Positionnement de I'éliquette Défaut v

Sélecionner

g™ . R o\ . . <
e On peut ensuite modifier I'icéne, puis cllquerrc?qﬁh ppliquer » pour valider la modification. O\)\'O
&

A e o



Elément de carte

Type Hdote

Efiquelte 3750

Positionnement de Méiquette  Dé
Hite 3730 %

Tags de probiame

Sélection automatique dicdne

Icnes

Probléme:
Maintenance

Désactive

x 139 Y 1T

wouvel Eldment

~e,?>?:i S e : R : B
) On peut ensuite créer d’'autres elementi\l@g@’éﬁter des liens entre ceux-ci en sélectionnant deux O
éléments et en cliquant sur « Ajo&qf}» a coté de « Lier » : Dﬁ\}\f
S W2
oF 15
S &
N o
e S
?"(‘5 \?\P‘Q
%‘E}P &0
?, &
o W

d c%?’gﬁ 0



Substituer les macros: Grille:

S U |

Imprimante M50

<5 50
!\‘?ﬁ o 3\{3@5‘ L
A% - Lo S
AT Voici un exemple de ce que cela p%lt;ﬁéfn’ner sans aller trop loin : o RE
L, s
; e

Séwéribé mirimale Mon ciassé (détaul)

o : &0
On peut ensuite mettre cette cgﬁgzgm"tableau de bord en cliquant sur « Editer le tableau 2

bord » : o (2
J‘L":“E:’\/ rlc\’:;kg‘-\
- S
- sty ol
e
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P@(‘eAjouter » juste a gauche du bouton. @'R%
p@‘j\’g Cla
o ﬁ
el oM
‘N\@‘ﬁ O?\g{) Oecé@%
& \W
6"-\ O\)
Il ne reste qu’'a remplgi}rsgﬁ‘uformations et a appuyer sur « Ajouter » : - G@P‘

Ajouter un widget




